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Tracfin ERMES

Sauvegarde du certificat de |'utilisateur

L’'exportation du certificat permet de créer un fichier utilisable lors d‘une
inscription en authentification forte sur I'application ERMES.

Environnement Windows

Prérequis

La procédure suivante nécessite un poste avec le systéeme d’exploitation
Microsoft Windows 11. Bien que la version 10 de ce systeme ne soit plus
maintenue, la procédure suivante peut aussi s'appliquer sur cette version.

Le certificat utilisateur doit étre installé sur le poste utilisateur.

Ces opérations peuvent étre faites sans assistance informatique et avec des
droits restreints sur le poste de travail.

Page 2
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Sauvegarde du certificat

Sous I'environnement Microsoft Windows 11, |'accés aux gestionnaires de
certificats se fait en cliquant sur le bouton « Démarrer », puis en tapant
« certmgr.msc » dans la barre de recherche, ce qui permet d’obtenir le menu
suivant :

< @ Applications Documents Paramétres Personnes Dossiers . H

Meilleur résultat

I iy certmgr.msc !

Document de la console commune Micr.... ¢

certmgr.msc

Document de la console commune Microsoft

Emplacement CAWINDOWS\system32

Ouvrir

Exécuter en tant que..

QOuvrir 'emplacement du fichier
Partager

Copier le chemin d'accés

Figure 1: ouverture du gestionnaire de certificats

Il suffit alors de cliquer sur « certmgr.msc » dans la section de gauche.
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Une fois sélectionné « Personnel », puis « Certificats » dans la liste située dans

la colonne de gauche (marquée ici «1»), votre certificat devrait apparaitre

dans la partie droite (marquée ici « 2 ») :

-[ ﬁ certmgr - [Certificats - Utilisateur actuel\PersonnelCertificats]

Fichier

Action  Affichage ?

o9 27 0 cd= He

GV Certificats - Utilisateur actuel Délivré & Délivré par
v [ Personnel 2 DO_NOT_TRUST.FiddlerRoot
L C?’fifica“ 1 A DO_NOT_TRUST_FiddlerRoot
> - Autolntes de certuu.uu?n ri qz; . DO_NOT TRUST FiddlerRoot
> — Confiance de I'entreprise ?’Ja DO NOT TRUST FiddlerRoot
> '__ Autorités de certification ir ?},‘J’ DO_NOT_TRUST_FiddIerFloot
> _ :;lbjet utilisateur Active Dir @‘ 2 DO_NOT_TRUST_FiddIerRoot
» | Editeurs approuvés - - -
> [ Certificats non autorisés ;‘? ’ DO_NOT_TRUST_FiddIerRoot
> [ Autorités de certification r: Lgl*. DO_NGT_TRUST_FiddlerRoot
> | Personnes autorisées T DO_NOT_TRUST_FiddlerRoot
> | Emetteurs d'authentificati T DO_NOT_TRUST_FiddlerRoot
> | Autres personnes r.z; * DO_NOT_TRUST _FiddlerRoot
> [ 15G Trust A DO_NOT_TRUST FiddlerRoot
> [ Local NonRemovable Certi ?;,'J* DO_NOT_TRUST_FiddlerRoot
> [ McAfee Trust - DO_NOT_TRUST_FiddlerRoot
> [ Demandes d'inscription de AR DO_NOT_TRUST FiddlerRoot
S Decirnr Aa ;mmfinmen dnos- 2 S . .. P e
]
{Le magasin Personnel contient 82 certificats.

Figure 2 : Gestionnaire de certificats

Vous devez ensuite faire un clic droit sur le certificat que vous souhaitez
exporter, puis cliquer sur « Toutes les taches », puis sur « Exporter » :

............... - . S . .
1 Ouvrir IT_TRUST_FiddlerRoot 16/09/2023 Authentificati
i Toutes les taches > Ouvrir '
i

{ Couper Demander un certificat avec une nouvelle clé.. i
i c H i
| OPIer Opérations avancées >
i Supprimer l
Exporter... '

5 Propriétés P TRUS | FIUUET RO I U EUED AuLHEnunNLa
f - IT_TRUST_FiddlerRoot 16/09/2023 Authentificati
1 € JT_TRUST _FiddlerRoot 16/09/2023 Authentificati

Figure 3 : Export du certificat
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Cela vous ouvrira l'assistant d’exportation du certificat :

“* Assistant Exportation du certificat

Bienvenue dans |'Assistant Exportation du certificat

Cet Assistant vous aide a copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disque.

Un certificat, émis par une autorité de certification, confirme votre identité et contient des
informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont conservés.

; Cliquez sur Suivant pour continuer.

| Suivant Annuler

Figure 4 : Assistant d'exportation du certificat
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Cliquez sur « Suivant » :

T L mwas A P S - S

| & &¥ Assistant Exportation du certificat

Exporter la clé privée
Vous pouvez choisir d'exporter la clé privée avec le certificat.

Les clés privées sont protégées par mot de passe. Si vous voulez exporter la clé privee
avec le certificat, vous devez taper un mot de passe dans une prochaine page.

: Voulez-vous exporter la clé privée avec le certificat ?
Qui, exporter la clé privee

© Non, ne pas exporter la clé privée

Remarque : la clé privée associée est marquée comme ne pouvant pas éire exportée.
Seul le certificat peut étre exporté.

Suivant Annuler

Figure 5 : Assistant d'exportation du certificat, gestion de la clé privée
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Dans cette page, cliquer sur I'option « Non, ne pas exporter la clé privée », puis
sur « Suivant » :

€ L* Assistant Exportation du certificat

Format du fichier d’exportation
Les certificats peuvent étre exportés dans divers formats de fichiers.

Sélectionnez le format a utiliser :
() X.509 binaire encodé DER (*.cer)
© X509 encodé en base 64 (*.cer)
(") Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P7B)
Inclure tous les certificats dans le chemin d'accés de certification, si possible

Echange d'informations personnelles - PKCS #12 (.PFX)

Inclure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la clé privée si l'exportation réussit

Exporter toutes les propriétés étendues

Activer la confidentialité de certificat

Magasin de certificats sérialisés Microsoft (.5ST)

Suivant Annuler

Figure 6 : Assistant d'exportation du certificat, gestion du format
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Cliquez sur « X.509 encodé en base 64 (*.cer) », puis sur « Suivant » :

| & &¥ Assistant Exportation du certificat

Fichier a exporter
Spécifiez le nom du fichier & exporter

Nom du fichier :

| Parcouri...

Suivant Annuler

Figure 7 : Assistant d'exportation du certificat, nommage du fichier
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Choisissez ici le dossier dans lequel vous voulez enregistrer votre certificat, et
entrez un nom de fichier dans la zone dédiée, puis cliquez sur « Suivant » :

e

X

| € &* Assistant Exportation du certificat

Fin de I'Assistant Exportation du certificat

Vous avez terminé |'Assistant Exportation du certificat.

Vous avez spéecifié les parameétres suivants :

Momauicher ——___c\winoowsisn}
Exporter les clés Mon
Inclure tous les certificats dans le chemin d'acces de certification Non
Format de fichier X.509 encodé en

I Terminer Annuler

Figure 8 : Assistant d'exportation du certificat, finalisation de I'export
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Une fois les paramétres vérifiés, vous pouvez cliquer sur « Terminer », et vous

devriez obtenir la fenétre d’information suivante :

e

| € ¥ Assistant Exportation du certificat

Fin de I'Assistant Exportation du certificat

Vous avez terminé |'Assistant Exportation du certificat.

Vous avez spécifié les parameétres suivants :

Nom du fichier C:A\WINDOWS\sys!

Exporter les clés MNon
Inclure tous les certificats dans le chemin d'accés de certification Non

Format de fichier X.509 encodé en t

Assistant Exportation du certificat X

P — | L'e::pnrtation a réussi'

i OK

Terminer

Figure 9 : Assistant d'exportation du certificat, résultat de I'export
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Utilisation du certificat dans ERMES

Lors de linscription au site ERMES, cliquer sur « Authentification forte
(nécessite un certificat) » a I'étape 3 de votre inscription :

Authentification
Choix d'un mode d'authentification (pour les différences entre les deux modes, plus d'informations ici)
Identifiant et mot de passe (ne nécessite aucun pré-requis)

@ Authentification forte (nécessite un certificat)

B Joindre un certificat * (la procédure est disponible ici)

(caractéres non autorisés - < > = " [\, ? " |7

Ajouter

20 Mo max.

Figure 10 : Ajout du certificat a I'inscription

Cliquez ensuite sur « Ajouter », et sélectionnez le certificat enregistré durant la
procédure de sauvegarde. Si l'import de votre certificat se déroule
correctement, vous devriez obtenir I'affichage de votre fichier en dessous de
la zone de sélection :

Authentification
Choix d'un mode d'authentification (pour les différences entre les deux modes, plus d'informations ici)
Identifiant et mot de passe (ne nécessite aucun pré-requis)

@ Authentification forte (nécessite un certificat)

E Joindre un certificat * (la procédure est disponible ici)

(caractéres non autorisés @< = "/ V7 " 1.7

Ajouter
20 Mo max

moncertificat.cer 3¢

Figure 11 : Acceptation du certificat a l'inscription

Vous pouvez alors continuer votre inscription au site ERMES.
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